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 :السادة الكرام
ٌوجد شبه إجماع بأن الفضاء الإلكترونً لد غٌر على نحو كبٌر طبٌعة الصراع 

فً ٌد كل  متاحةالدولً. فالتطورات الهائلة فً وسائل التكنولوجٌا والاتصالات 
التً ومن الدول والفاعلون من غٌر الدول بما فً ذلن الجماعات الإرهابٌة 

لأسلحة الهجومٌة، تمكنهم من تنفٌذ هجمات لجدٌدة السائل ومن الأحٌاناً عتبر ت
والتً تتنوع ما بٌن تدمٌر أنظمة لتحمٌك أهدافهم إلكترونٌة أو سٌبرانٌة الا

إلكترونٌة لمنشئات حٌوٌة عسكرٌة أو مدنٌة.  فمد أصبح من الممكن تعطٌل أو 
واختراق أو تعطٌل أو تدمٌر شبكات  ،إتلاف شبكات الدفاع العسكرٌة عن بعد

المطاع الخاص، وتعطٌل البنٌة التحتٌة للبلد، والتدخل فً سلامة البٌانات 
العسكرٌة الداخلٌة لبلد آخر، ومحاولة إربان أو التشوٌش على معاملاتها 

 .مفاصل الدولة طٌلأو تحمٌك أي عدد من الأهداف الأخرى بهدف تع صرفٌةالم
                                      

تصدر حتى الآن أٌة استجابة لانونٌة من لبل الأمم المتحدة ورغم ذلن فلم  
وجهازها الرئٌسً مجلس الأمن، أو محكمة العدل الدولٌة بشأن خطورة 
     .الهجمات الإلكترونٌة التً أصبحت والع ٌومً ٌهدد السلم والأمن الدولٌٌن
  

أبرزها  ظهرت اجتهادات فمهٌة عدٌدة لمعالجة مسألة الهجمات الإلكترونٌةلذلن 
الحك للدولة التً تتعرض  ٌعطً الذي دلٌل تالٌن للمانون الدولًب ما ٌعرف

لهجوم الكترونً شن حرب هجومٌة الكترونٌة مضادة على الدولة الأخرى، كما 
أنه ٌمكن استخدام الموة العسكرٌة الحمٌمٌة فً حالة تم شن ” تالٌن“ذكر دلٌل 

         لخسائر بالأرواح البشرٌة.هجوم الكترونً على دولة وأدى هذا الهجوم 
                                                                             

فكما تعلمون التحدٌات التً تواجه الحرب السٌبرانٌة تتمثل فً صعوبة تطبٌك 
حٌث ٌصعب تطبٌك مبدأ التمٌٌز ومبدأ  ،مباديء المانون الدولً الإنسانً

التمٌٌز بٌن المماتل والغٌر مماتل لحٌطة والحذر فبالتالً ٌصعب التناسب وا
تمٌٌد الاثار الجانبٌة التً لد ٌتضرر منها المدنٌٌن والاعٌان وكذلن صعوبة 

المدنٌة بشكل كبٌر. الامر الذي ٌستوجب تطوٌر المانون الدولً الإنسانً الحالً 
                                ووضع اتفالٌات جدٌدة تعالج هذه المسائل وأثارها.
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